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Beschrcibung 

Die Erfindung bcziehr sich auf cin Verfahren zum Ab- 
schaken von Funlcrionen eines elekr.ronischen Cerates, 

Es ist aUgcmrin bekanm. dafi MobiLfunkgeriire und cine 
Anzah) andercr elektconiscber Gcrate. z. B. Rundfunkge- 
rate, CD-PI aver ere. hochfrcqucnte Signale aussenden. die 
empfindiiche (jerare bceinflussen konnen. Aus diesem 
Grunde ist es z. B. in Flugzeugen verboten, Mobilfunkgc- 
rii\c in Bctrieb zu nehmcn bzw. im Stand-by-Modus zu be- 
lassen. urn Siurungen z. B. der Navigationssysteme zu ver- 
meiden, Aholiche f)berlegungen gellen fur bestimrote Be- 
rciche in Krankenhauscm, wo die Gefahr einer Bocinflus- 
sung lebensubenvachender odcr lebenserhaltender Systcme 
durch Funkwellcn bcsleht. 

Von den beschricbcneri SicherheiEsaspekreo abgeschen 
gibt es auch Bereiche, in welchen eine Inbciricbnahme elek 
tronisckcr Cerate, einschlicSlich dcr sogenannton "Handys" 
uncrwiinschl ist bei spiels weise in Konzcrt- odcr Kinosalcn. 
Kirchen, etc. 

Die Erfindung hat sich die Aufgabe gesetzt, eio automati- 
sches Abschalten elektroniscber Gerate in sole ben Berei- 
chen (Spcrrzonen). in denen ein Beirieb dieser Gerate gc- 
l ahriich odcr unerwUnscht isr ?.u ermOglicbeo. 

Die gcsiclliu Auigabc wird mil tsincni Verfahren zum Ab- 25 
scbalicn clckironischer Gerfi«r gcldst, bci wclchem erfin- 
duncsgcniiiB orilich bescbrankt fur Speirzonen von einem 
Absehaligcrat iiber cine Funkschnittstelle Scnaltbefehle an 
eincn Empfangcr des elekrroniscben Gcrates gesandt wcr- 
den und in dicscrn nach Erhait dcr SchaUbefehle ausgo- 30 
wahllc Funkiionen stillgelegt werden. 

Die Erfindung bietet don Voneil, da6 sie ein erzwungenes 
AbscJialten erreicht. sodafl vor allem die Sicherheitsanfor- 
derungen berUcksichrigt werden. Ob alle oder einige Funk- 
lioncn des Gcrates abgcscbaltet. werdca, baogt von der Art :V 
des Gcrates bzw. der Sperrzone ab. In Kino- oder Tbeatersa- 
ien wird es iin allgemeineQ ausreichend sein. den Tonruf ei- 
nes Mobilteils srillzulegcn. 

Das erfindungsgernafie Verfahren bietet seine Vorteile be- 
sonders dann. falls das elektronische GerSt ein Mcbilreil ei- 40 
ncs Mob ilfunksy sterns ist, Solchc Mobiitcilc odcr Handys 
erzeugen trotz verhalinismafiig geringer Hochfrequenrlci- 
sning in ihrer iwmutelbaren Umgebung erbebliche Feldstar- 
ken. 

Im Sinnc cincr Vcrmcidung von Mifibrauchen und zur Er- 45 
h^buntg der Bccriebssicherheit ist es von \brtei), wenn die 
Schaltbcfchlc iiber cincn vorgegebenen, fur diesen Zweck 
rcscrvicrtcn Sichcrhcits-Signaiisicrungskanai gesender. wer- 
den. 

GleicbfaDs aur Srhfthung der ificberheit isi es zweckma- 50 
Big, wenn der Erualt dex Scbaltbefeliic bzw. dcrcn Durch* 
fuhrung an das Abscbaltgerat besiatigt wird. 

Es ist hei MoMJteiJen keineswegs wngend, dafl die 
Schalrbefehle iiber dern Mobilfunksystem zugeordncte Ka- 
nale crfolgen. Vlelmehr konnen die Schallbefchlc bzw. dc- ss 
ren Rdclcmeldungen tlber einen von dem Mobilfunk unab- 
hMngigen IIF-Teil empfangen bzw. gesendet werden. Dabci 
konnen die Schalrbefehle bzw. deren RUcknieldungen in 
Frcqucnzbcrcichcn gesendet werden. die von jenen des Mo- 
bilfunks verscbieden sind. Dies bat den \brtcil, da3 man 60 
Frequenzen wahlen kann, die sicherbeirsiechnisch unbe- 
dcnklich sind und beispiclswcise auf Navigatioassysreme 
keinen Einflufl oder wenig Einrlufi baben. 

Voneilhaftcrwcise kOnnen die Schalrbefehle bei privile- 
gicrtcn Mobilicilcn cincs Mobil fun ksystcms zumindest par- G5 
dell ignoriert werden. Dadurch ist es mdglich, 2. B. speziali- 
sienes Personal in einem Sperrbcreich in Notfallcn zu errei- 
chen. 
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In vielen Fallen isi es ausreichend und .far die Benlltzer ci- 
nes Mobiltcils auch nicht taisachlich scbrend, wenn mit 
Hilfe dcr Scbaltbefehle lediglich dcr Tbnruf eines Mobil tei- 
les stillgelcgr. wird. 
5 Insbcsondere in Sicherbeirszoncn wird man jedoch vorse- 
hen, dafl mit Hilfe der Schalibetcblc samtbche Funktionen 
des MobiKjeriLs, ausgenomrncn der Empfang von Schalthe- 
Jfehlen, stillgelegt werden. 
Man kann vorschen, dafi das Sdllegen von Funktionen auf 
JO Grund von Schaitbcfchlen lediglich fur cine vorgebbare Ru- 
hedauer erfoigi, was beispjebweise dann ecfolgcn kann, 
wenn die Aufembalcsdaucr des clekironischen C5era(cs bzw. 
seines Benurzers im vorhinein bekannr. ist, was bcispiels- 
weise in KinosSlen Oblicherwcisc anzunehraen ist. Dabci 
15 kann die Ruhedauer sciicns des Absclialtgerare$ dem clck- 
tronischen Gerar Uber die FunkschnittstcUe mitiels der 
Schalisignale vorgegeben werden, damil eine Anpassung an 
wcchsclndc Vcrhaltnissc, wic die Daucr cincs Thcaicr- 
• stocks, mfiglich ist. 

20 Bei einer . zweckmaBigcn Ausfuhrungsforrn wird die 
Funkschnittstcllc zwischen Abscbaltgerat und elelaroni- 
schem Gcral lediglich in cincm Ein/Ausirit£sberei.ch der 
Sperrzone errichteL Dadurch kann der Ubrige Bereicb der 
Spcrrzonc fxci von den entsprcchcndcn clcktrornagnetischen 
We lion bleiben. In dicscin FaJl isi es aufierdein zweckriiaSig, 
wenn die Schaltbefeble bei Eintritt in die Sperrzone zu dem 
Sdllegen ausgewahlter Funktionen und bei Verlassen der 
Sperrzone zu deren Reakfivierung fuhrt. 

Hne anderc Variantc sicht vor, daB die Funkschoitcstcllc 
zwischen Abscbaltgerat und clekironischem Geral in der gc- 
sarriien Sperrzone aurVechterhaltcn wird, d. b., daB die ge- 
samte Sperrzone in dem Funkabdcckungbcrcich des Ab- 
sclialtgerdtes liegt, Durch diese MaBnahoic wird die Sichcx- 
heit, dafl tarsachlich ein Abscholten erfolgL, wesemtich cr- 
hdht. 

Um eine miSbrauchliche Abscbaltung von Geratcn zu 
verrneiden, isr vorgesehen, dafl die Schaltbefchle mit einem 
Sicherfaeitscode versclilusselt werden. 

Um unangenchmc Unterbrechungen eines Gespraches zu 
verrneiden, wird bci einer wciteren Variante ein Mobilteit. 
welches in aktiver Verbindung mit einer Basisstation stcht, 
bei Erhait eines Schaltbefehls erst nach einer Vorankiindi- 
gung und umer Einhaltung einer Schonzeit abgeschaiteL 

Es ist empfehlcnswert. dafl eio Mobi.Ueii nach Erhait der 
Schai.tbefehle in dem zugehorigen Mobilfunknetz einge- 
bucht bleibr. bzw. daJ3 cin Mobi.lteil nach Erhait der Sclialt- 
befehle tlber eine Ausbuchungsmeldung akiiv ausgebucht 
wird, z. B. im GSM-System durcb eine IMSI-detach-Mel- 
dung. Um cine relative Erreichbarkeiv des Beautzers auf- 
recht zu erhalten, kann nach Erhait eines Schaltbefehies fur 
das MoKilreil in dem Mobilfunkneiz eine Gcsprachsximlcn- 
kung zu einer Mailbox alaiviert werden. 

Eine weitcrc Erhohung der Sicherheit gegen miflbrauchli- 
che Vcrwcndung ist dann gegeben, wenn das Abscbaltgerat 
cincm.Kommunikarionsnetz zugeordnet wird und bci Inbc- 
rricbnahme des Abxchalrgerates dessen Autorisicrung dem 
Nctz gegen iiber gefordert wird. Um dabci cin Abscbaltcn 
auch dann zu crmcJglichen, falls das Abscbaltgerat kein zu- 
gehoriges Netz findci bzw. cin solches nicht vorhanden isL 
kann das Abscbaltgerat dennoch Schalrbefehle abgeben. 
Dies wird bcispielsweise ofter der Fall scio, falls sich das 
Abschaltgeral an Bord eines Flug7.euges befindet. Um cine 
langcrc miBbrauehliche Verwendung - beispielsweise eines 
gestohlencn Abschalrgerares - zu verrneiden, kann man vor- 
schen, daB nach tnchrmaligcm Akrivicrcn des AbscboUgcrii- 
tes obne Aufftndcn cine? 7,ugehorigen Ketzes die Abgabc 
von Schalihefehlen gespcm wird. 
Bei einer noch sicherercn Varianrc kann die Forderung 
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nach Autorisierung dcs Abschaltgerates seitens des Mobil- 
teils ausgolost werden, nacbdcm dieses SchaltbefeliJc crhal- 
rcn hat Dabei ist es empfehlenswert, wenn seiccns des Ah- 
schalfgerfti.es erin Tndikatorsignal abgegeben wird. falls ein 
Mobilfunknet2 die vorgcschene Autorisierung nicht unter- 
stutzt. In dicsem Fall erfolgt zwar kcin Abschaltcn des Mo- 
bilrcils. doch wird angezetgt, ciaB sich ein (nicht abgeschal- 
tctes) Mobihejt in der Sperrzoae befindet. 

Die Erfindung samt wciieren Voneilen ist im folgcndcn 
an Hand bcispielsweiscr Ausftihnjtngsforaicn naner crlan- 
tert, die in der Zeicbnuag veranschaulicht sind. In dieserzei- 
gen 

Fig. 1 schematiscb eincn Teil einer Funlczclle eines Mo 
hilfunksystems mil zwei Sperrzonen und Abschaltgerttcn, 
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AKS gesteuertes SignaUichr SLI, gegebencofalls ein zusatzr 
lichcr OT-Tcil 2HF, cin Hauptakkumuiator (Geriitebattcrie) . 
HAC und gegebenenfalls ein ZusacsakkumulatorZAC 

Unicr Bezngnahme auf Fig. 4 soil zunfichsl die nrin*- 
pielle Funklionsweise der Erfmdung crlautert werden. Bei 
oder in eincr Sperrzone SPZ1 ist ein AbschaltgerSt ADE1 
vorgesehen, welches Cibcr eine Antennc ednen Ein/Austritts- 
bereicb EAB abdecku d. h. mit ausgestrahlten Scbaitbefeh- 
len vcrsorgt. Je oach AusftJhrung des Systems kann das Ab- 
schaUgcrat ADE 3 v6Uig fur sich allcin arbeitea odcr iJbcr 
cine ScbnittsteUe SCH1 an ein Funlucil FTE angeschlossen 
sein, welches einc Vcrbindung zu eincrn Mobilfunknctz auf- 
recht erbSlt. MogJich isr weiiers cine Verbindung zu einem 
Festnetz (Kommunikarionsnctz) NET ilber einc Schnitr- 



in einCm BIockschaltbild ein AbschaltgcratgemaB 15 stcJJe SCK2, zu eincni Personalcoraputcr PEC uber cine 
rErfindune. SchniUstelle SCH3 und zu einem oder rnchnsren andercn 



der Erfi nduog, 

Fig. 3 in einem BlockschaJtbild ein MobilteiJ, das enr- 
sprecbend dor Erfindung ausgcbildct ist. 

Fig. 4 gleichfalb schemausch in gro/Screr Daistellung 
cine Sperrzone mic einem Abschaitgerat und einem Mobil- 
toil und dem AnschluB des Abschaltgerates uber verschic- 
dene Schnitistellcn, 

Fig. 5 in einem Ablaufdiagramm eine Mbglicbkcit der 
Autorisierung ei nes Abschaltgerates, 

Fig. 6 glcichf alias in einem Abiaufdiagraiiun eine MiJg- 
lichkeii. der Autorisierung bei Netzstiitzung des Abschaltge- 
rates und 

Fig. 7 in einem Ablaufdiagramm noch einc Moglichkcit 
der Autorisierung bei einem nerzgestOcztcn Abschaitgerat. 

Fig, 1 zeigl cine Basissiation FP eines Mobilfunksy- 
stcms. beispielsweise eines GSM-Systcrns mit einer Funic- 
zcUc ZEL, in welcher zwei Sperrzonen SPZ1 und SPZ2 vor- 
handen sind, z. B. cine Inccnsivstarion und ein Theaiersaal. 
Jodcc b'perrzone SPZ1: SPZ2 ist cin Abschaitgerat APE1 
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Abschajtger&en ADE2 Uber eine SchniLtstcUe SOW. 

Sobald cin Mobiltcil POP in den Funkbcrcich dcs Ab- 
schaligerares ADE2, d h. in den Hio/Austrittsbereich EAB 
kommt werden die Schaltbefehle des Geriircs ADE2 enrwo- 
dcr uber ein eigencs HF-Teil ZHF oder auf einem eigens re- 
scrvienen Kanal im Rabmen des Mobi)funknet2C9 empfan- 
gen. tJbb'chcrwcise arbeiten MobiJfunkgcrale nacb einem 
TOMA-Verfahreo, sodafi fur den Sichcrbeits-Signalisie- 
rungskanal UAC besiinunlc Frcc]ucnzen/Zeiischliiy>e bcrciL- 
gestellt werden. 

Nach ErhaU der Schaltbefehle wecden be i spiels wedse 
s^mtliche Funktionen dcs MoWlrunJaeil* POP - ausgenom- 
men der Empfaog von Schaltbefehlen - stillgelcgt. Moglich 
ist weiiers.. daS praklisch samtliche Funktionen stillgelcgi 
wurden, jedoch cin Zeitgeber T3M1 zu I auf en beginoi, wel- 
cher nach eincr RuhczeiL die Funktionen wieder akriviea. 
Dicsc Ruhczeit kann aucb Uber die Scha.ltbe/ehie vorgegc- 
ben wenden. Oberdies kann vorgesehen pcin. caB privile- 



b2w. ADE2 zugeordncu dem die Aufgabe zukommt, be- AS giertc Mobiltcile POP nicht, in gcringexem Umfang oder fUr 

stimmte Fu nktioncn eines Mobilteils POP abzuschalten oder ktirzerc Zcil siillgclcgr werden. 

stillzQlcgen, sobald dieses in eine Sperrsone SPZl; SP22 Voneilhafterweise kann ein Schaltbefehl auch eine Infor- 

cintriu. mation endialten, wonach zwischen weitgehende.r Still- 

Wcnngleich im folgenden vorwicgend ttber Mobiltcile legung der Funkuonen oder nur Stillegung. 2. B. dcs Tcnnt- 

POP cincs GSM-Systems gesprochen wird, so mufi bctont 40 fcs unicrscbieden wird In Sperrzonen, in welchen nicht Si- 



werden, daB dieses Mobil funScsystcro fuc die Erfindung 
nicht Vorausseuung ist. Vielmehr kann die Erfindung im 
Zusammenhang auch mil andercn Systcmco, z, B. Schour- 
lossystem nach dem DECT-Slandard etc. angewendet wer- 
den. 

In Fig, 2 vorgreifend erkenni man, da8 ein Abschaitgerat 
ADE einen KF-Teil AItDF besiLZC dem zumindesi cine An- 
tenne AAN zugeordnet ist Je nach Ausfiihrung dca Systems 
kann der HF-Tcil AHF z. B. im MHz- oder GHz-Bereich 



clierhcitsaspekte vorrangig sind, wie in Kinosalen etc. gc- 
nugt es, wenn der Tonruf von Mobiheilen POP abge.$cbaltet 
wird. 

Fads das Abschaitgerat ADE1 lcdtglicb den Ein/Aus- 
45 tritlsbcrcich EAB abdeckt, muB entweder die oben erwahme 
Ruhezcit cingehalten werden odcr cine Reaklivierung der 
Funkuonen des Mobilteiles POP, sobald es emeut den Ein/ 
AustriTLsbereich EAB passiert und Schalthefehle erhalt. ein- 
geleitcx werden. lift allgcmeincn wird es jedoch vorzuzichen 



ausgelegt sein. Weiiers ist ein Signalprozessor SPR zur 50 sein, wenn das Abschattgcriii ADE) die gesamtc Spenzone 



Steuerung der Funkuonen des Abschaltgerates ADE vor- 
handen. wobei ein Zahlcr CON angedeutet ist. Das Ab- 
9chaltgcral ADE kann weiiers eine Anzeige DIS, Z.B. ein 
LCD-DispLay, und eine Eingabetastatur EGA aufweiscn. 
Ein BlinUicht BLI kann von einem Jndikatorsignal IKS aji- 
eesteuert werden. 

Irn allgcmeincn wird auch eine Schnittsielle SCH, ein 
NeuieilNTE sowie ein NctzausRlle ubcrbnickcndcr Akku- 
mulator ACC vorgesehen sein. 

Aus Fig. 3 gehi der prinzipicUc Aufbau eines Mobilteils 
POP hervor. das in einem Sysicm nach der Erfindung vcr- 
wendet werden kann. Ein Mikrocontrollcr MCR stcucrt. die 
wesentlichen Funktionen der einzelnen Einheiten. Diese 
sind im wesentlichen ein HF-Teil HFT mit einer Antenoe 
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SPZl abdeckt, sodafl stlndig cine Funkschnittslcllc FSS 
zwischen dem Mobiltcil POP und dem Abschaitgerat ADE1 
bcstchl. Dano konncn beispielsweise die rekvamen Funk- 
uonen dcs Mobilteils POP solange stillgelegt sein, solange 
regelraaBig Schaltbefehle empfangen werden. Erst wenn 
eine bestimmte Zen Lang keinc Schaltbefehle empfangen 
wurden.^konncn die Funktionen rcakdvicrt werden. 

Mil Vorteil ist ein Mobilteil POP dazu eingerichtet, nach 
Erhalt von SchakbefehJen deren Erhalt mit RUckmeldungen 
zu bestStigen. Niihere Details dazu werden noch weitcr un- 
ten gegeben. 

Der Zeitgeber TIM2 in derSieuerung UAS des Mobilteils 
POP dicnl zur Vorgabc eincr Schonzcit. Daruntcr ist zu ver- 
stehen. daB bei Erhalt von Schaltbefehlen ihi Gespracbszu- 



ANT, cin digitalcr Signalprozessor DSP mit Mikrophon 65 stand dcs Mobiltcilfl POP kcioc sofordgc StliUcgung erfolgt 

MIC und Lautsprecher LSP eine Steuerung UAS ftlr cinen sondcra diesc erst nach Ablauf der Schonzeit durcbgefQbrt 

Sicherheits-Signalisierungskanal UAC, die zwei Zeitgeber wird, urn Gesprache nicht abrupt zu unterferechen. Glcicb- 

TIM:.. TIM2 aufweisu cin von einem Ankundigungssignal zeiug wird bei Erhalt der Schaltbefehle ein AnkUndigungs- 
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signal AKS ausgeUSst. das ein Signailicht S.LI auslGsen und/ 
odcr zu akustischcn Wamsignalcn fUhren kann. 
^ Die oben erwahnte Abdeckung der gcsaraten Sperrzone 
SV7A durch H*s Abschaltgerat ADE1 i« auch dann erforricr- 
b'ch. wenn cine mifibrauclilichc Verwcndung des Mobiltcils 
POP vermicden werden soil. Durch einc lccre oder entfernlc 
Baitcric dcs Mobiltcils POP ist niunlich eine LUckc bci der 
Zugangskootrollc gegebea Wcnn das MobiUeii POP niche 
empfangcn kann, kann auch ein Schaltbefchl nicht empfan- 
gcn, registriert und zur Ausfuhrung gebracht werden. 
Kommt cs erst nach Durchschreiten dcs Ein/Austrittsberei- 
cbcs EAB zu einem Austauseh der Gcritcbatterie HAC, so 
wurde eine Stillegung der entsprcchenden Funktionen ohnc 
Aufrecbrerhajiung einer stfndigcn Funkschnittstelle FSS in 
dergesamicn Sperrzone SPZ1 nicht erfolgen. Im aUgemci- is 
nen wird die Funkabdeckutig der gesamten Sperrzone SPZ1 
kcin Problem darsrellen, da man fUr die Ubermitllung der 
Schaltbcfchlc cincrscits Frcqucnzcn wahlcn konntc, die 
nicht in einem Frequcnzbereich gefahrdeter Apparaturen 
ucgen, und weil andcrerseits die filr die tfbcrmittlung der 2D 
SchaJtbefchic crfbrdediche Feldstiirkc innerbalb der Sperr- 
zone SP21 nur auBerst eering scin rnu6. 

Im folgenden sollen noch die Sicherheits- und Auro.ris.ic- 
rungsaspekle sowonl bei Dct2unabhangigen aJs auch bej 
neugestliuien Abschallgerausn erOnert werden, Beaiigliuh 
des GSM-Sygtems sci hierzu auf die folgenden BTST-Emp- 
fehlungen vcrwiesen: GSM 02.09 "security aspects" und 
GSM 03.20 "security related network functions" beziigtich 
des DECT-Syseenis auf ETS 300 175-5 "network (NWK) 
layer" und ETS 300 175-7 "security features". 

Sofcrn das AbschaUgerat ADE kcincni Nctz zngcordnet 
ist, muG fur die Sicherheir. ein geheinier Algorithmus sorgen, 
der sich sowohl in deni Mobillcil POP als auch in dem Ab- 
schaltgeriit ADE befindet. M3t Hilfe dieses Algorithmus 
wird die Signalisierung am Sicherheits-Signalisierungska- 
nal UAC verschliissett. Wie ein soldier VerschlUsselungs- 
vorgang ablaufen kann, zeigt das Ablaufdiagromm nach 
Fig. 5. Das Mobilteil POP sucbt am vereinbanen Kanal bzw. 
in einem definicncn Bcrcicb und synchronisicrt sich mil 
dem Abschaltgcrat ADE bcispiclsweisc auf einem bestimm- 
ten Zcitschlitz. Nach erfolgter Synchronisation scodet das 
Mobilteil POP eine "Entry Message' mil einer Zufallszahl 
RaNU sowie noil einer Sequenznummer SEQUNU zu dem 
Abschaltgcrat ADE. Dabci werden die Zufallszahl RANU 
und die Scquenznununaex SEQUNU durch das Mobilteil as 
POP vergeben. Die tibcrmittlung dieser Nachricht erfolgt 
nocb unvcrschlusselt und daraufbin wird in dem AbschaU- 
gerat ADE mil Hilfe des dort vothandenen Algorithmus Ad 
cin Schliissel KC errnitteU und mil dicscrn die nachfolgcndc 
"Entry Acknowlcdgc"-Mc.ldung verschlusseit Das Mobil- 
teil POP empfangt diese Nachricht und benutzr seinerseitt 
wieder den Algorithmus Ad urn die Nachricht zu entschliis- 
seln. Dal>ei erfolgt einc Plausiblitatsubcrprufung auf die gc- 
spiegelte Sequenznumtner SEQUNU. Ist die UbcrprOfung 
crfolgieicJi, so wird beispielsweise eine Rubezeit flJr den 
Zeitgeber TTMl ("Lock "Hmer") iibemommen und die Ab- 
sclialcung wird durchgefuhrt. 

Bei einer nctzgestiitzten Losung gcmafiFi^. 6 ist das Ab- 
schalLgerat ADE cincm Netz, hier einem CiSM-Neu zuge- 
ordnet Durch das Akrivieren des Abschalfgcrates ADE er- 
folgt eine Meidung LUPD ("Location Update") zum Nctz 
bin. Dabei ist als Standard eine Authenufizierung vorzuse* 
hen, ebenso bei den folgenden periodischen "Location Up- 
dates". Es ist somit cine ncuc Endgeratcldassc, namJich Ab- 
schaltgcrHtc ADE, administrativ in cincm GSM- Nctz vorzu- 
sehen und die Authenufizierung fur diese Abschaltgerate 
ADE ist unabbangig von den Standardneizeinsteljungen ab- 
zuleiten. 
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Mit der Rcgisirierung eines Abschalrgeratcs ADE isr nc- 
ben ciner netzseiiigcn Spcrrung auch cioc Vexgebuhrung 
mttgJich. Der Diebfitahl cines Abschaltgcrates ADE ist in 
die«m PaJl kein Problem, da cine unherechiigte Tnbetrieh- 
5 nabmc nicht erfolgen kann. 

Nattiriicb kann der Fall cintreten, da(5 cin nctzgesiiitztcs 
Abschaltgeral ADE kcincn Zugang zu cincm Netz findet, 
bcispielsweise wcnn sich das Abschaicgcrat ADE an Bard 
eines Hugzcuges befindet. und dieses auf einem Flughafen 
to ohne cntsprcchende Mobilfunkversorgung Passagicrc auf- 
nimmt. In dicscrn Fall, ohne Authentiruicrung gegenviber 
dem gesuchten Nctz. werden dennoch Schaltbefehle ausgc- 
sendet, um cin Abschalten von Mobihcilen POP in der Ge- 
fahrenzone zu ermdgliclien. Allerdingj wird nun der bereits 
genanme Zahkr CON inkremenriert und ab einem gewissen 
Zahlerstand wird cin weitcxes Aussenden von SchalJbereh- 
len untcrbunden. Auch dies ist ein MiUcl gegen einen MiB- 
brauch cincs bcispiclsweisc cntwccdctcn Abschaltgcrates 
ADE. 

Un^r Zuhilfcnahme der Fig. 7 ist noch eine erweiterte 
Losung beschrieben. Wenn man davon ausgchu da6 es nichf 
gcnligt das Abschaltger&t ADE gegeniiber cinern Nerz zu 
authendfizieren. was ein normalcr Vorgang ware, wenn das 
Abschaltgcrat ADE als spezielles GSM-Endgerat defioien. 
isi, sondern das jeweiligt Mobilteil POP bci jedein Kontaki. 
mit einem Abschalrgerat ADE dessen Lcgoljtat Ciberpriifen 
muB, so geiten folgendc Uberlcgungcn. 

Bei jedem Mobilteil POP welches bcispielsweise den 
Ein/AustriUsbcrcicb EAB passiert, muS eine AuTheotitlzic- 
rung dcs Abschaltgcrates ADE gegenuber dem Mobillcil 
POP erfolgen. 

Das AbschaUgerat ADE ist als Bestandteil eines spezi.fi- 
schen Netzes (Homt-PLMN ADE) realisiieri und damil gc- 
nau in diesern Net2 registriert. Damit muS das jeweilige Mo- 
bilteil POP, wclche* rich gerade im Zugangsbereich de^ Ab- 
schaJtgerJites ADE befindet, die Autbentifizierung fUr das 
Abschaltgcni! ADE iiber das "Visited Network" des Mobil- 
tcils POP anstofien. Da die in einem GSM-Systcm fiir das 
Abschaltgerat ADE erzeugten "Authcnucauon Triplets" 
aber nur in dem Neu P in dem sich das Abschaltgerat ADE 
cingebucht hat zur VcrfVigung stehen, ist bier, neben der 
neucn Endgeratcfunkdon dcs Anslcfiens einer Authentifi- 
zierung ftlr ein "fremdes" Gerat (Abschaltgerat ADE) die 
folgende Netzfunkdon erfarderb'ch. 

Von dem "Visitor Location Register" VLR, in dem sich 
das abzuschaltende Mobilteil POP befindet ist mittels eines 
neuen ProtokoDs ein " Authentication Triplet* 1 aus dem 
VLR-Register. in dem sich das Abschaltgerat ADE befindet, 
anzufordem. 

Falls ein Netz diese besondere Authendfizierung nicht 
untershjfzl. sollte dara»is das bereits oben genannic Indika- 
torsignal DCS abgclcitct werden. damit fesustellbar ist. da/3 
jemand ein Mobilteil POP mil sich fubrt. weiches nicht ab- 
gcschaltcl wird 

Die3rfindung wurde vorgehenri immer im Zusammen- 
bang mit cincm Mobillcil POP eines Mobilfunksy stems be- 
pchxicben. doch ist aie prin^ipie]l auch auf andere elekrrom- 
sche Gerate anwendbar. deren Inbetrjebnah.me bzw. Inbe- 
criebbleiben in gewissen Bereichcn uncswunscht bzw. gc- 
rahrlich ist. Es kann sich dabei bcispielsweise urn CD- 
Player. Rundfunkgcrate handcln. Auch solche Gerate Lassen 
sich in dieErfindung mit einbezichen. vorausgesctzl sic ent- 
haken zumindest cincn EmpRinger fUr die Abschaltbefehle 
eines Abschaltgcrates ADE. 

Zu crwahncn ist sehlicBlich cin Ncbcncffckt der Vcrwcn- 
dung von Abschaltgera'ten ADE, der darin bestebt, daB sich 
mit Hilfe eines Abschaligeraies .'VDE auch andere Infarma- 
lioncn iibcrtragen lassen. Beispiejsweise konnen in Ge- 
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scha^tsbercicben In formation en tiber Angebote, Preise. 
Adrcssen nebenbci ubenragcn werden und auf einer An- 
fccige des Mobilteils POP angezeigc wcrden. Auch konnte 
spezifische Software fiber das AhschaltgerSt. AW, in das 
Mobilteil POP Oder ein anderes elekrronisches Geraf cincs 5 
Benutzers gcladen werden. 

Patenranspruche 

1 . Verfahren zum Abschalten von ausgewahlocn Punk- U> 
tionen eines eleklronischen Cerates dariurcb gekenn- 
jeichnet daB 

- ortlich bescbrankl fur Sperrzonen (SPZ) von ei- 
nem Abschaligcrai (ADE) iiber eine Funkschniti- 
stefte (FSS) Schalrbefehlc an einen Empfanger 15 
des eleklronischen GcrOtcs (POP) gesandt werden 
und 

- in dicsem nach Erhalt dcr Schaltbefehle die 
ausgewiihlten Funkrionen stillgclegi werden. 

2. Verfahren nach Anspruch L dadurch gekennzeieb- 20 
net, daR das clektroniscbe Gera'r. ein Mobilteil (POP) ei- 
nes Momlfuhksysterns ist. 

3. Verfahren nach Anspruch 2, dadurch gekennzeich- 
net. daB die Schaltbefchlc iibcr einen vorgegebenen, 
fCJr diesen Zweck reservierien SicherheiUy-Signalisie- 25 
rungskanal (UAC) gesendet werden. 

•1. Verfahren nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet daB der Erhalt der Schalrbefehlc 
unci dcrcn Durcbruhrung irn elcktronischcn Gcnit 
(POP) an das Abschaltgerat (ADE) bestarigt werden. 30 

5. Verfahren nach einem der Anspriiche 2 bis 4. da- 
durch gekennzdehnet. daB die Schaltbefehle und deren 
RUckmeldungen iibcx cincn von dem Mobilfunk unab- 
hSngigen HF-Teil des Mobilteils (POP) empfangen und 
gesendet werden. 35 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, da 6 die Schaltbefehle und deren Riickmeldungen 
in Frequeuzbcrcichen gesendet werden, die von jenen 
des Mobilfunks verschieden sind. 

7. Verfahren nach einem der Anspriiche 2 bis 6, da- 
durch gekennzeichnet, da/3 die Schaltbefehle bei pri vi- 
le gietten Mobilteilen (POP) des Mobilfunksystems 
teilweise ignorien werden. 

8. Verfahren nach einem der AnsprUche 2 bis 7, da- 
durch gekcnnzcichnci. daB rait Hilfc dcr Schaltbefehle 45 
lediglich dcr Tonruf des Mobilteils (POP) stillgelegt 
wird. 

9. Verfahren nach einem der Anspriiche 2 bis 7, da- 
durch gekennzeichnet, daB rait Hilfc dcr Schaltbefchlc 
ais ausgewiihltc Funktiooen sarruhebe Funjctioncn des 50 
Mobilteils (POP), snsgenomrncn der Empfang von 
Schaltbefehlen und deren Ruckmeldung. stillgelcgt 
werden. 

10. Verfahren nach einem der Anspriiche 1 bis 9, da- 
durch gekennzeichnet, daB das Stillegen der ausge- 55 
wShlten Funkrionen des elcktronischen Gerats (POP) 
durch die Schaltbefchlc lediglich fur cine vorgebbarc 
Ruhedauer erfolgr. 

11. Verfahren nach Anspruch 10. dadurch gekenn- 
zeichnet, daft die Ruhedauer seirens des AbschalrgerS- 60 
tes (ADE) dern eleklronischen Gerai (POT) liber die 
Funkschniustelle (FSS) mittels der Schaltbefehle vor- 
gcgeben wird. 

12. Verfahren nach einem der AnsprUche J bis 1] , da- 
durch gckcnozcjcbnd, ctoB die Funlcschninsfcllc (FSS) 
zwischen dem Abschaltgerat (ADE) und dem elcktro- 
nischen Ger^t (POP) lediglich in einein Ein/Austritts- 
bexeich (EAB) der Sperrzone (SPZ) emcbtet wird. 
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13. Verfahren nach Anspruch 12, dadurch gekenn- 
zeichnet, daB die Schaltbefehle bei Eintrirtin die Sperr- 
zone (SPZ) zu dem Stillegen dcr ausgewShltcn Funk- 
rionen und bei Veriasscn der Sperrzone (SP7) zu der 
Reaktivierung dcr ausgewahljen Funkrionen filhrt. 

14. Verfahren nach einem der Anspruche 1 bis 13, da^ . 
durch gekennzcichner, daB dicFunkschnimtcllc (FSS) 
zwischen dem Abschaltgerar (AJDE) und dern elcktro- 
nischen Gcrat (POP) in der gcsaimen Sperrzone (SP2) 
aufrecatcrhalten wird. 

15. Verfahren nach einem dcr Anspnicbe 1 bis 14. da- 
durch gckennzeidinei. daB die Schaltbefehle mil einem 
Sichcrheitscode vcrschlusselt werden. 

16. Verfahren nach einem der AnsprUche 2 bis 15, da- 
durch gekennzeichnet daR bei dem Mobilteil (POP), 
das in akxivcr Vcrbindung mit einer Basisslau'on (HP) 
sicht. bei dem Erhalt des Schali.be fchls erst nach einer 
Vorankiindigung und untcr Einhaltung einer Schonzcit 
die ausgcwililten Funkdonen stillgclcgt werden. 

17. Verfahren nach einem der AnsprUche 2 bis 16. da- 
durch gekennzeichnet, dafi da$ Mobillcil (POP) nach 
dem Erhall dcr Schaltbefehle in dem zugchorigen Mo- 
bilfunknctz eingehucht bleibt, 

18. Verfahren nach einem der AnsprUche 2 bis 16, da- 
durch gekennzeichnet, daB daa Mobilteil (POP) n;jeb 
dem BchaU. der Schaltbefehle tiber eine Ambuchungs- 
mcldung (z. B. irn GSM-System durch cine IMSl-dc- 
tach-Mcldung) aktiv ausgebuchr wird, 

19. Verfahren nach einem der AnsprOchc 17 odcr 18, 
dadurch gekennzeichnet, daB nach Erhalt des SchaUbe- 
fehles fur das Mobilteil (POP) in dem Mobiifunknctz 
cine Gcsprachsurnlenkung zu einer Mailbox aktivierr. 
wird. 

20. Verfahren ncch einem dcr Aa^prucbe 2 bis 19. da- 
durch gekennzeichnet. daB das Abschaltgerat (ADE) 
einem Komrnunikationsnetz (NET) zugeordnet wird 
und bei Inbetriebnahme des Abschalrger&es (ADE) 
dessen Autbencifizierung dem Xommun.ikauonsncu 
(jNET) gegeniibcr gefordert wird. 

21. Verfahren nach Anspruch 20, dadurch gekenn- 
zeichnet, daB das Abschftltgerat (ADE), falls cs kein 
zugehoriges Komrnunikationsnetz (KET) findet odcr 
cin 5olcbe$ nichi vorbanden Lst, gcgenuber dem cine 
AuthcnLifizicrung mogUch ist, dennoch Schaltbefchlc 
abgibt. 

22. Verfahren nach Anspruch 21, dadurch gekenn- 
zeichnet. daB nach mehrmaligem Aktivieren des Ab- 
schaltgerates (ADE) ohnc Auffinden des zugehorigen 
Kommunikationsnetzes (NET), die Abgabc von 
Scloaltbetchlcn gespent wird. 

23. Verfahren nach einem der Anspriiche 20 bis 22. 
dadurch gckcnnzcichneU daB die Fordcrung nach Au- 
torisierung des Absciialtgenites (ADE) seitens des Mo- 
bilteils (POP) ausgelost wird. nachdem das Mobilteil 
(POP) die Schaltberehle erhalten hat.. 

24. Verfahren nach Anspruch 23. dadurch gekenn- 
zeiehneu daB seitens des Abschaltgcrates (.ADE) ein 
Tridikatorsignal (IKS) abgegeben wird, falls ein Mobil- 
funknetz die vorgesehene Aurorisierung nicht unter- 
StiitZL 
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